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Version: 5.0

1. INTRODUCCION

La Declaracion de Aplicabilidad es el documento mediante el cual la Contraloria de
Bogota D.C., define los controles de seguridad de la informacion aplicados por la entidad, en el
desarrollo del Sistema de Gestion Seguridad de la Informacion SGSI, éste se fundamenta en
el conjunto de controles y objetivos establecidos en el Anexo A de la Norma ISO/IEC
27001:2013 y en el Modelo de Seguridad y Privacidad expedido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, mediante resolucién 500 de 2021.

2. OBJETIVO

21 OBJETIVO GENERAL

Definir los controles de seguridad de la informacion aplicados por la Contraloria de
Bogota D.C., en el marco del Sistema de Gestidén de Seguridad de la Informaciéon — SGSI, asi

como los procesos responsables de su gestion, aplicacion y actualizacion dentro de la entidad.

2.2 OBJETIVOS ESPECIFICOS

e Establecer la aceptacion o exclusion de los controles establecidos en el Anexo A de la
Norma ISO/IEC 27001:2013, para su implementacion por medio del Sistema de Seguridad
de la Informacién de la Contraloria de Bogota D.C.

o Fortalecer la seguridad de la informacién en la de Contraloria de Bogota D.C., mediante la
aplicacion de controles para la proteger la informacion institucional, buscando mantener su

integridad, confidencialidad y disponibilidad.

3. DECLARACION DE APLICABILIDAD

La presente declaracion de aplicabilidad es basada en los resultados y conclusiones de
los procesos de evaluacion y tratamiento de riesgos, los requisitos legales o reglamentarios, las
obligaciones contractuales y/o cambios significativos de la plataforma tecnoldgica y/o de
personal o cualquier otra situacion que impacte el Sistema de Seguridad de la Informacion de
la Contraloria de Bogota D.C., que sea evidenciado por los procesos responsables de la
implementacion y gestion de los controles.
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Este documento y su contenido, sera sujeto de revision en las instancias del Comité PG-
DIGITAL o quien haga sus veces, cuando se requiera o en los periodos convenidos para su

actualizacién (minimo una vez al afo).

www.contraloriabogota.gov.co
Carrera 32 AN° 26 A - 10 - CAdigo Postal 111321
PBX: 3358888

Pagina 4 de 42



file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co
file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co

©),

Declaracion de Aplicabilidad

Cédigo Formato: PGD-02-02

Version: 15.0

L?Hﬂkgf_‘m Cadigo documento: PGTI-13
Version: 5.0
Dominio/C | 270012013 Aplicabilidad Justif _ 5 APLICABILIAD / EVIDENCIAS
ominio/Contro : ustificacion ACTIVIDAD DOCUMENTACION
del control DOCUMENTO POLITICAS SIG Responsables
A.5.1 - Orientacion de la direccién para la gestion de la seguridad de la informacién
Se establece para
Control: Se debe da(rj cumplimento
definir un conjunto € la norma
|
de polfticas para la |2 e y'g ss%ur?r DIRECCIONAMIENTO
seguridad de la a integridad de la PGTI-16 POLITICAS
. ; = informacion que ESTRATEGICO
A.5.1.1 Politicas informacion, maneja la PDE-10 POLITICAS DE SEGURIDAD DE
para la seguridad | aprobada por la Sl Contraloria de RR 012 DE 2021 INSTITUCIONALES LA INFORMACION Y GESTION DE
de la informacién | direccion, publicada . SEGURIDAD o
y comunicada a los Bogota, D.C. DIGITAL TECNOLOGIAS [DE LA
empleados y partes Cumplimiento a | INFORMACION
i d externas - IOnorr(;aoa °
DA
. L MSPI de Mintic
lainformacién
Control: Las
politicas para Para hacer el
fnigfggi%giéa adecuado control PGTI-16 POLITICAS | DIRECCIONAMIENTO
. deben revisar a y seguimiento DE SEGURIDAD DE ESTRATEGICO
A.5.1.2 Revision intervalos enfocado a LA INFORMACION Y ]
de las politicas lanificados o si si posibles mejoras RR 012 DE 2021 SEGURIDAD GESTION DE
para la seguridad gcurren cambios DIGITAL TECNOLOGIAS DE LA
de la informacién P Cumplimiento a la INFORMACION
Zg:ét?g?\éﬂs' para norma ACTA DE COMITE ’
conveniencia, 27001:20:!.3,_ PG-DIGITAL COMITE PG-DIGITAL
adecuacion y MSPI de Mintic
eficacia continuas.
A.6.1 - Organizacion interna
Para toma de
decisiones y COMITE PG-DIGITAL
6. Organizacion Contfol: Se deben asignaciQ_n de DIRECCIONAMIENTO
de la A6.1.1 Rcﬂ)lﬂes y definir y asignar respo‘nsabllldades PDE-02 MANUAL ESTRATEGICO
seguridad de la responsabllld_ades todas las N sI reIamo_nadas con | R.R.046 DE 2019 DEL SISTEMA GESTION TALENTO
informacion para la seguridad | responsabilidades Seguridad de la | R.R.031 DE 2019 INTEGRADO DE HUMANO
de la informacién | de la seguridad de Informacion GESTION-SIG GESTION DE
la informacion. TECNOLOGIAS DE LA
Cumplimiento a la INFORMACION
norma
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contactos
apropiados con
A.6.1.4. Contacto | grupos de interés
con grupos de especiales, otros Sl
interés especial foros especializados
en seguridad de la
informacion y
asociaciones de
profesionales.

asociaciones y
entidades que
presten asesoria
en el ambito de
seguridad e
intercambiar
informacién sobre
cuestiones de
seguridad.

Cumplimiento a la
norma

MATRIZ DE
IDENTIFICACION
PARTES
INTERESADAS

PDE-02 MANUAL
DEL SISTEMA
INTEGRADO DE
GESTION-SIG

L%Hﬂkgf_‘m Cadigo documento: PGTI-13
Version: 5.0
27001:2013,
MSPI de Mintic
Control: Los
deberes y areas de Garantizar la ]
responsabilidad en confidencialidad e COMITE PG-DIGITAL
conflicto se deben integridad de la R.R.046 DE 2019 DIRECCIONAMIENTO
. . > R.R.031 DE 2019
AB.12. separar para reducir |nformaqon de la RR. 003 DE 2021 ESTRATEGICO
L las posibilidades de entidad. o GESTION TALENTO
Separacion de P Sl (modificada por la
modificacion no HUMANO
deberes ; L R.R 019 de 2023, -
autorizada o no Cumplimiento a la 012 de 2023 v 009 GESTION DE
intencional, o el uso norma de 2024) y TECNOLOGIAS DE LA
indebido de los 27001:2013, INFORMACION
activos de la MSPI de Mintic
organizacion.
Para reportar de
manera oportuna
los incidentes de COMITE PG-DIGITAL
Control: Se debe seguridad que | DIRECTORIO DE DIRECCIONAMIENTO
A.6.1.3. Contacto mantener los puedan_afectar la | AUTORIDADES Y ESTRATEGICO
C(;m. Ialls. conta(_:tos si contlnwda_q de la | GRUPOS DE PARTICIPACION
autoridades aproplados con las operacion. EMERGENCIA DE CIUDADANA'Y
autoridades SEGURIDAD DE COMUNICACION CON
pertinentes Cumplimiento a la | LA INFORMACION PARTES
norma INTERESADAS
27001:2013,
MSPI de Mintic
La entidad
requiere estar
adscrita y/o tener
Control: Se debe contacto con
mantener los grupos,

DIRECCIONAMIENTO
ESTRATEGICO
PARTICIPACION
CIUDADANA Y
COMUNICACION CON
PARTES
INTERESADAS
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27001:2013,
MSPI de Mintic

Para gestionar la
coordinacion de
los procesos, las

herramientas PDE-06
miembros dei PROCEDIMIENTO
equipo y las PARA LA GESTION
Control: La habilidades para DE LOS
A6.1.5 Seguridad §eguridaf:|,de la entregar PROYECTOS DE DIRECCIONAMIENTO
dé I'a .informacic')n informacion se c_igbe proyectos en INVERSION ESTRATEGICO
en gestion de gatar e oeton S tiempo y con el PGTI-18 TECS(EESQESDEE)E LA
e proyectos, S -
proyectos independientemente Culmp"rg‘.'etf‘to de PROCEDIMIENTO INFORMACION
del tipo de proyecto. Sf’vl r?t égé\ézs GESTION DE
: PROYECTOS CON
L COMPONENTE DE
Cumplimiento a la T
norma
27001:2013,
MSPI de Mintic
A.6.2 Dispositivos moviles y teletrabajo
Reducir los
Control: Se debe riesgos de
popter e polce conecr
Nozppoliea | So0uHa 0 HowLES  PoTIS DIRECCIONENTO
.6.2.1 Politica
para dispositivos SOP?”e' plara s de la CdG dN ylo SEGURIDAD DE LA GESTION DE
méviles ﬁzzéggﬁ‘;tfj cidos perdida INFORMACION Y TECNOLOGIAS DE LA
por el uso de Cumplimiento a la SIIEGGI'EEIIDAD INFORMACION
TS )
dispositivos norma
moviles. 27001:2013,
MSPI de Mintic
Control: Se debe La entidad ha
implementar una establecido las
politica y unas disposiciones 7.2. TELETRABAJO
medidas de necesarias para (PGTI-16 POLITICAS DIREESCTCRI(K%EAC'\;IIESTO
A.6.2.2 Teletrabai seguridad de dar cumplimiento DE SEGURIDAD DE - _
.6.2. jo Sl R.R. 014/2024 COMITE PG-DIGITAL

soporte, para
proteger la
informacion a la que
se tiene acceso,

gue es procesada o

a los lineamientos
de teletrabajo.

Cumplimiento a la
norma

LA INFORMACION Y
SEGURIDAD
DIGITAL)

GESTION TALENTO
HUMANO
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almacenada en los
lugares en los que
se realiza
teletrabajo.

27001:2013,
MSPI de Mintic

A.7.1 Antes de asumir el empleo

A.7 Seguridad
de los recursos
humanos

Control: Las
verificaciones de los
antecedentes de
todos los
candidatos a un
empleo se deben
llevar a cabo de

Cumplimiento a la

acuerdo con las norma ESS@ISSIMIENTO
leyes, 27001:2013, PROVISION DE )
A.7.1.1 Seleccion reglamentaciones y sI MSPI de Mintic y EMPLEOS GESTION DE
T ética pertinentes, y demas leyes VACANTES DE LA TALENTO HUMANO
deben ser aplicables a la PLANTA DE
proporcionales a los gestion de talento PERSONAL
requisitos de humano.
negocio, a la
clasificacion de la
informacion a que
se va a tener
acceso, y a los
riesgos percibidos.
PGTH-04
Control: Los EigAC\EKIMIENTO
ggﬂ?r?c?ﬁales con Cumplimiento a la PROVISION DE
empleados y norma 7.9. PRIVACIDAD Y | EMPLEOS EN )
o contratistas. deben 27001:2013 CONFIDENCIALIDAD | VACANCIA DE LA GESTION DE
A.7.1.2 Términos y establecer s’us MSPI de Minti(’: y (PGTI-16 POLITICAS | PLANTA DE TALENTO HUMANO
condiciones del responsabilidades y Sl demas leyes DE SEGURIDAD DE | PERSONAL GESTION
empleo las de la aplicables a la LA INFORMACION Y | PGTH-04-06 ADMINISTRATIVA'Y
. P P SEGURIDAD ACUERDO DE FINANCIERA
organizacion en gestion de talento DIGITAL) CONFIDENCIALIDAD
cuanto a la humano. PGAF-08 —
seguridad de la PROCEDIMIENTO
informacion.

PARA LA GESTION
CONTRACTUAL

A.7.2 Durante la ejecucion del empleo

www.contraloriabogota.gov.co

Carrera 32 AN° 26 A - 10 - Cddigo Postal 111321

PBX: 3358888
Pagina 8 de 42



file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co
file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co

©),

CONTRALORIA

DE BOGOTA. D.C.

Declaracion de Aplicabilidad

Cédigo Formato: PGD-02-02

Version: 15.0

Cédigo documento: PGTI-13

Version: 5.0

A7.21
Responsabilidades
de la direccion

Control: La
direccién debe
exigir a todos los
empleados y
contratistas la
aplicacion de la
seguridad de la
informacion de
acuerdo

con las politicas y
procedimientos
establecidos por la
organizacion.

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

PDE-02 MANUAL
DEL SISTEMA
INTEGRADO DE
GESTION-SIG

COMITE DIRECTIVO

COMITE PG-DIGITAL

DIRECCIONAMIENTO
ESTRATEGICO

A.7.2.2 Toma de
conciencia,
educacion y
formacién en la
seguridad de la
informacion

Control: Todos los
empleados de la
organizacion, y en
donde sea
pertinente, los
contratistas, deben
recibir la educacion
y la formacién en
toma de conciencia
apropiada, y
actualizaciones
regulares sobre las
politicas y
procedimientos
pertinentes para su
cargo.

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

PGTH-11 PLAN
INSTITUCIONAL DE
CAPACITACION -
PIC

PGTI-12 PLAN DE
SEGURIDAD DE LA
INFORMACION

GESTION DE
TALENTO HUMANO
GESTION DE
TECNOLOGIAS DE LA
INFORMACION

A.7.2.3 Proceso
disciplinario

Control: Se debe
contar con un
proceso disciplinario
formal el cual debe
ser comunicado,
para emprender
acciones contra
empleados hayan
cometido una
violacién a la
seguridad de la
informacion.

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

7.8. NO REPUDIO
(PGTI-16 POLITICAS
DE SEGURIDAD DE
LA INFORMACION Y
SEGURIDAD
DIGITAL)

PGTH-20
PROCEDIMIENTO
PARA EL TRAMITE
DEL PROCESO
DISCIPLINARIO

GESTION DE
TALENTO HUMANO

A.7.3 Terminacién o cambio de empleo
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Control: Las
[g:%%’;i?gg‘ﬂaedes y PGTH-10 RETIRO
seguridad de la Cumplimiento a la DEL SERVICIO DE
informacion que norma LOS SERVIDORES .
A7.31 permanecen validos 27001:2013 PUBLICOS GESTION DE
Terminacién o después de la MSPI de.Mintié: y PGTH-21 TALENTO HyMANO
cambio de terminacion o Sl demas leves PROCEDIMIENTO GESTION
responsabilidades cambio de contrato aplicablesya a ENTREGA DEL ADMINISTRATIVA'Y
de empleo se debe definir, gestion de talento PUESTO DE FINANCIERA
comunicar al humano. TRABAJO P
empleado o PGAF-08 GESTION
contratista y hacer CONTRACTUAL
cumplir.
A.8.1 Responsabilidad por los activos
Control: Se debe
identificar los PGD-08
activos asociados 7.7. GESTION DE | PROCEDIMIENTO
con la informacién y Cumplimiento a la ACTIVOS (PGTI-16 | PARA LA )
las instalaciones de pnorma POLITICAS DE | ACTUALIZACION DE GESTION
A.8.1.1 Inventario | procesamiento de Si 27001:2013 SEGURIDAD DE LA |LOS DOCUMENTAL
de activos informacion, y se MSPI dé Minfic INFORMACION Y | INSTRUMENTOS DE
deber elaborar y SEGURIDAD GESTION DE
s mantener un DIGITAL) INFORMACION
A.8 Gestion de inventario de estos PUBLICA
activos .
activos.
PGD-08
7.7. GESTION DE | PROCEDIMIENTO
Control: Los activos Cumplimiento a la é‘g{:}r/%is (PGTI_DlIS ZQ'FESAI:LAI\ZACION DE
A.8.1.2 Propiedad | mantenidos en el norma GESTION
de los activos inventario deben Sl 27001:2013 SEGURIDAD DE LA|LOS DOCUMENTAL
- . T INFORMACION Y | INSTRUMENTOS DE
tener un propietario. MSPI de Mintic SEGURIDAD GESTION DE
DIGITAL) INFORMACION
PUBLICA
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Control: Se debe
identificar,
documentar e
implementar reglas

8.6. USO DE LOS

autorizada.

para el uso o RECURSOS PGAF-10 - GESTION
A8.1.3 Uso aceptable de Cumplimiento a la TECNOLOGICOS PROCEDIMIENTO ADMINISTRATIVA'Y
a(.:e.pt.able de os informacion y de S| norma (PGTI-16 POLITICAS | PARA LA GESTION FINANQIERA
activos activos asociados 27001:201_3,_ DE SEGURIDAD DE | DE BIENES GESTION DE
con MSPI de Mintic LA INFORMACION Y | PROPIEDAD, TECNOLOGIAS DE LA
informacion e SIIEG(;‘I?EII)DAD PLANTA'Y EQUIPO INFORMACION
instalaciones de
procesamiento de
informacion.
PGAF-10 -
PROCEDIMIENTO
PARA LA GESTION
Control: Todos los DE BIENES
empleados y PROPIEDAD,
usuarios de partes PLANTA'Y EQUIPO
externas deben Cumplimiento a la PGTH-21 GESTION
A.8.1.4 Devolucién de\{olver todos los norma PROCEDIMIENTO ADMINISTRATIVA'Y
de activos actlvo_s de_ !a Si 27001:2013 ENTREGA DEL FINANQIERA
organizacion que se MSPI de Minfic PUESTO DE GESTION DE
encuentren a su TRABAJO TALENTO HUMANO
cargo, al terminar PGTH-10
su empleo, contrato PROCEDIMIENTO
0 acuerdo. PARA EL RETIRO
DEL SERVICIO DE
LOS SERVIDORES
PUBLICOS
A.8.2 Clasificacion de lainformacién
Control: La
h ) PGD -08
informacion se debe
clasificar en funcién 7.10. INTEGRIDAD EigﬁERIMIENTO
de los requisitos Cumplimiento a la (PGTI-16 POLITICAS <
éigézifi(l:acién dela legales, valor, S| norma DE SEGURIDAD DE ﬁg;UALIZACION DE GESTION
. iy criticidad y 27001:2013, LA INFORMACION Y DOCUMENTAL
informacion o2 S INSTRUMENTOS DE
susceptibilidad a MSPI de Mintic SEGURIDAD GESTION DE
divulgacion o a DIGITAL) INFORMACION
modificacion no PUBLICA
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Control: Se debe
desarrollar e
implementar un
conjunto adecuado
de procedimientos
para el etiquetado

Cumplimiento a la

PGD -08
PROCEDIMIENTO
PARA LA
ACTUALIZACION DE

informacion
adoptado por la
organizacion.

PROCEDIMIENTO
ENTREGA DEL
PUESTO DE
TRABAJO
PGAF-10
PROCEDIMIENTO
PARA LA GESTION
DE BIENES
PROPIEDAD,
PLANTA Y EQUIPO

A.8.2.2 Etique_tgdo de la informacién, Sl norma LOS GESTION
de la informacién de acuerdo con el MZSYSPc:}ézl?Alir?t’ic INSTRUMENTOS DE DOCUMENTAL
esquema de GESTION DE
clasificacion de INFORMACION
informacion PUBLICA
adoptado por la
organizacion.
PGD -08
PROCEDIMIENTO
PARA LA
ACTUALIZACION DE
LOS
INSTRUMENTOS DE
GESTION DE
INFORMACION
ntrol: -
dosartolir o PUBLICA
implementar PROC-EDIMIENTO GESTION
procedimientos para Cumplimiento a la PARA EL RETIRO ADMINISTRATIVAY
. el manejo de FINANCIERA
A.8_.2.3 Manejo de activos. de acuerdo si norma DEL SERVICIO DE GESTION
activos con el esquema de M27001.201_3,_ LQS SERVIDORES DOCUMENTAL
A SPI de Mintic PUBLICOS p
clasificacién de PGTH-21 GESTION DE

TALENTO HUMANO

A.8.3. Manejo de medios
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Control: Se debe
implementar
procedimientos para PGTI-05
la gestion de Cumplimiento a la PROCEDIMIENTO GESTION DE
A.8.3.1 Gestién de | medios removibles, si norma GESTION DE TECNOLOGIAS DE LA
medios removibles | de acuerdo con el 27001:2013, RECURSOS Y INFORMACION
esquema de MSPI de Mintic SERVICIOS
clasificacion TECNOLOGICOS
adoptado por la
organizacion.
PGTI-05
PROCEDIMIENTO
GESTION DE
RECURSOS Y
Control: Se debe R.R.009 DE 2020 - SERVICIOS
disponer en forma ESTRATEGIA TECNOLOGICOS GESTION DE
A8.3.2 segura de los Cumplimiento a la | CERO PAPEL PGAF-10 TECNOLOGIAS DE LA
Disbdsicién de los medios cue_lndo ya S| norma PLAN PROCEDIMIENTO INFORMACION
medios no se requieran, 27001:2013, INSTITUCIONAL PARA LA GESTION GESTION
utilizando MSPI de Mintic | DE GESTION DE BIENES ADMINISTRATIVA'Y
procedimientos AMBIENTAL - PROPIEDAD, FINANCIERA
formales. PIGA PLANTA'Y EQUIPO
PGAF-16
PROCEDIMIENTO
MANEJO INTEGRAL
DE RESIDUOS
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PGTI-05 GESTION
DE RECURSOS Y

SERVICIOS
TECNOLOGICOS
PGTI-06
PROCEDIMIENTO
GESTION DE
SEGURIDAD
Control: Los medios IL’\LFSORMATICA Y
que contienen
informacion se cumplimiento a la ggg_gglCACIONES GESTION DE
A.8.3.3 deben proteger p PROCEDIMIENTO TECNOLOGIAS DE LA
Transferencia de contra acceso no Sl norma INFORMACION
medios fisicos autorizado, uso 27001'2013'. PARA LA GESTION
indebido o’ MSPI de Mintic ACTUALIZACION Y DOCUMENTAL
corrupcion durante APLICACION DE
el transporte TABLAS DE
: RETENCION
DOCUMENTAL TRD
PGD-05
PROCEDIMIENTO
PARA LA
PRODUCCION,
ORGANIZACION Y
CONSERVACION DE
DOCUMENTOS
A.9.1 Requisitos del negocio para control de acceso
Control: Se debe
establecer, 8.1. CONTROL DE
documentar y ACCESO LOGICO Y
B revisar una politica Cumplimiento a la FISICO (PGTI-16 GESTION DE
A.9.1.1 Politica de | de control de si norma POLITICAS DE TECNOLOGIAS DE LA
control de acceso | acceso con base en 27001:201_3,_ SEGURIDAD DE LA INFORMACION
A9 Control de los requisitos del MSPI de Mintic INFORMACION Y
' acceso negocio y de SEGURIDAD
seguridad de la DIGITAL)
informacion
Control: Solo se 8.4. Uso DE
debe permitir Cumplimiento a la INTERNET Y REDES | PGTI-07 P
fégéls@'gc;:;?cﬁ) . | acceso delos o norma SOCIALES (PGTI-16 | PROCEDIMIENTO | - (SESTIONDE
en red usuarios alaredy a 27001:2013, POLITICAS DE | CONTROL DE INFORMACION
los servicios de red MSPI de Mintic SEGURIDAD DE LA | ACCESO USUARIO

para los que hayan

INFORMACION Y
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sido autorizados SEGURIDAD
especificamente. DIGITAL)
A.9.2 Gestion de acceso de usuarios
PGTH-04
PROCEDIMIENTO
PROVISION DE
EMPLEOS
VACANTES DE LA
PLANTA DE
PERSONAL
PGTH-02
Control: Se debe PROCEDIMIENTO
implementar un PARA GESTIONAR
proceso formal de SITUACIONES GESTION DE
A.9.2.1 Registroy | registroy de Cumplimiento a la ADMINISTRATIVAS TALENTO HUMANO
cancelacion del cancelacion de si norma PGTH-03 GESTION DE
registro de usuarios, para 27001:2013, PROCEDIMIENTO TECNOLOGIAS DE LA
usuarios posibilitar la MSPI de Mintic PARA INEORMACION
asignacion de los MOVIMIENTOS DE
derechos de PERSONAL
acceso. PGTH-21
PROCEDIMIENTO
ENTREGA DEL
PUESTO DE
TRABAJO
PGTI-07
PROCEDIMIENTO
CONTROL DE
ACCESO USUARIOS
PGTH-04
%&gﬂéﬁ; rdﬁr?e PROCEDIMIENTO
proceso de PROVISION DE
suministro de EMPLEOS .
. acceso formal de Cumplimiento a la VACANTES DE LA GESTION DE
A.9.2.2 Suministro usuarios para norma PLANTA DE TALENTO HUMANO
de acceso de asignar o revocar Sl 27001:2013 PERSONAL GESTION DE
usuarios los derechos de MSPI dé Minfic PGTH-02 TECNOLOGIAS DE LA
acceso a todo tipo PROCEDIMIENTO INFORMACION
de usuarios para PARA GESTIONAR
todos los sistemas y SITUACIONES
servicios. ADMINISTRATIVAS
PGTH-03
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PROCEDIMIENTO
PARA
MOVIMIENTOS DE
PERSONAL
PGTH-21
PROCEDIMIENTO
ENTREGA DEL
PUESTO DE
TRABAJO
PGTI-07
PROCEDIMIENTO
CONTROL DE

ACCESO USUARIOS

7.9. PRIVACIDAD Y
CONFIDENCIALIDAD

A.9.2.3 Gestion Control: Se debe Cumplimiento a la PGTI-07 .
de derechos de restringir y controlar norma (PGTI-16 POLITICAS PROCEDIMIENTO GESTION DE
) - Sl . DE SEGURIDAD DE TECNOLOGIAS DE LA
acceso la asignacién y uso 27001:2013, LA INFORMACION Y CONTROL DE INFORMACION
privilegiado de derechos de MSPI de Mintic SEGURIDAD ACCESO USUARIOS
acceso privilegiado
) DIGITAL)
Control: La
A.9.2.4 Gestién de | asignacion de la o
informacion de informacion secreta Cumpl:g}lﬁlr;to ala g(RBSéOE?DIMIENTO GESTION DE
autenticacion se debe controlar Sl . TECNOLOGIAS DE LA
secreta de por medio de un 27001:2013, CONTROL DE INFORMACION
: i MSPI de Mintic ACCESO USUARIOS
usuarios proceso de gestion
formal.
Control: Los
A.9.2.5 Revision | Propietarios de los Cumplimiento a la PGTI-07 .
activos deben GESTION DE
de los derechos de ) norma PROCEDIMIENTO
revisar los derechos Sl . TECNOLOGIAS DE LA
acceso de de acceso de los 27001:2013, CONTROL DE INEORMACION
usuarios - MSPI de Mintic ACCESO USUARIOS
usuarios, a
intervalos regulares.
Control: Los PGTH-03
derechos de acceso PROCEDIMIENTO ]
A.9.2.6 Retiro o de todos los Cumplimiento a la PARA GESTION DE
a'.uslté de los empleados y de norma MOVIMIENTOS DE TALENTO ]—IUMANO
djerechos de usuarios externos a Sl 27001:2013 PERSONAL GESTION DE
la informaciény a P PGTH-21 TECNOLOGIAS DE LA
acceso MSPI de Mintic

las instalaciones de
procesamiento de
informacion se

PROCEDIMIENTO
ENTREGA DEL
PUESTO DE

INFORMACION
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deben retirar al
terminar su empleo,
contrato o acuerdo,
0 se debe ajustar
cuando se hagan
cambios.

TRABAJO

PGTI-07
PROCEDIMIENTO
CONTROL DE
ACCESO USUARIO

A.9.3 Responsabil

idades de los usuarios

PGTI-06
. PROCEDIMIENTO
g;”}:ﬂ'lgseffulﬁios 7.9. PRIVACIDAD Y | GESTION DE
9 L CONFIDENCIALIDAD | SEGURIDAD
A.9.3.1Usodela |que cumplan las Cumplimiento a la (PGTI-16 POLITICAS | INFORMATICA Y GESTION DE
informacion de practicas de la s norma DE SEGURIDAD DE | LAS TECNOLOGIAS DE LA
autenticacion organizacion para el 27001:2013, LA INFORMACION Y | COMUNICACIONES INFORMACION
secreta uso de informacién MSPI de Mintic SEGURIDAD PGTI-07
ggc?gttgnmauon DIGITAL) PROCEDIMIENTO
CONTROL DE
ACCESO USUARIOS
A.9.4 Control de acceso a sistemas y aplicaciones
Control: El acceso a
la informaciény a
las funciones de los .
A.9.4.1 Restriccion | sistemas de las Cumpi:g}l;r;to ala gCR;CT)IéOE7DIMIENTO GESTIQN DE
de acceso aplicaciones se Sl 27001:2013 CONTROL DE TECNOLOGIAS DE LA
Informacion deben restringir de MSPI de Mintic ACCESO USUARIOS INFORMACION
acuerdo con la
politica de control
de acceso.
Control: Cuando lo
requiere la politica
de control de
acceso, el acceso a Cumplimiento a la PGTI-07 .
A'9'4'2. . sistemas y norma PROCEDIMIENTO GESTIQN DE
Procedimiento de o Sl . TECNOLOGIAS DE LA
inareso sequro aplicaciones se 27001:2013, CONTROL DE INFORMACION
9 9 debe controlar MSPI de Mintic ACCESO USUARIOS
mediante un
proceso de ingreso
seguro.
. Control: Los Cumplimiento a la PGTI-07 .
A'9'4'3. §|stema sistemas de gestion norma PROCEDIMIENTO GESTION DE
de gestion de o Sl . TECNOLOGIAS DE LA
contrasefias de contrasefias 27001.201_3,_ CONTROL DE INFORMACION
deben ser MSPI de Mintic ACCESO USUARIOS
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interactivos y deben
asegurar la calidad
de las contrasefias
Control: Se debe
restringir y controlar
estrictamente el uso
A.9.4.4 Uso de de programas Cumplimiento a la PGTI-07 GESTION DE
programas utilitarios que sI norma PROCEDIMIENTO TECNOLOGIAS DE LA
utilitarios pudieran tener 27001:2013, CONTROL DE INFORMACION
privilegiados capacidad de anular MSPI de Mintic ACCESO USUARIOS
el sistemay los
controles de las
aplicaciones.
A.9.4.5 Control de | Control: Se deben Cumplimiento a la PGTI-07 GESTION DE
acceso a codigos | restringir el acceso sI norma PROCEDIMIENTO TECNOLOGIAS DE LA
fuente de a los cédigos fuente 27001:2013, CONTROL DE INEORMACION
programas de los programas. MSPI de Mintic ACCESO USUARIOS
A.10.1 Controles criptogréaficos
desaclare L prosraLEs
A.10.1.1 Politica | implementar una Cumplimiento a la .
- (PGTI-16 POLITICAS GESTION DE
igg{fol‘zlsuso de SZ'ﬁL‘f,?ti,‘?é’;e el uso si 70012013 DE SEGURIDAD DE TECNOLOGIAS DE LA
. P ; Py T LA INFORMACION Y INFORMACION
criptogréficos criptogréficos para MSPI de Mintic
la proteccion de la SEGURIDAD
. p DIGITAL)
A10 informacion.
Criptografia desarrolare
LS oS
A10.1.2 Gestion | 1o, proteceiony e oma (PGTI-16 POLITICAS GESTION DE
dé Ilévés tiem’po de vida de Sl 27001:2013 DE SEGURIDAD DE TECNOLOGIAS DE LA
las llaves MSPI dé Minfic LA INFORMACION Y INFORMACION
criptograficas SIIEGGI? Eﬂ?AD
durante todo su
ciclo de vida.

A.11.1 Areas seguras

www.contraloriabogota.gov.co
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A.11 Seguridad
fisicay del
entorno

Control: Se debe
definir y usar
perimetros de
seguridad, y usarlos

Cumplimiento a la

PGAF-20

. para proteger areas GESTION
A.11.11perimetro | o o contengan S| norma PROCEDIMIENTO | ADMINISTRATIVA Y
de seguridad fisica informacion 27001:2013, SEGURIDAD FISICA FINANCIERA

; - MSPI de Mintic Y DEL ENTORNO
sensible o critica, e
instalaciones de
manejo de
informacion.
Control: Las areas
seguras se deben
gg(:]ttergzrsn;(eedlante Cumplimiento a la PGAF-20 GESTION
A.11.1.2 Controles . norma PROCEDIMIENTO
de Acceso fisicos | EN112d2 apropiados St 27001:2013, SEGURIDAD Fisica | APMINSTRATVAY
golamentge - q MSPI de Mintic Y DEL ENTORNO
permite el acceso a
personal autorizado.
A11.13 Gontrol: Se debe Cumplimiento a la PGAF-20 GESTIO
Seguridad de Isenar y aplicar norma PROCEDIMIENTO ESTION
oficinas, recintos e | S€9uridad fisica a Sl 27001:2013 SEGURIDAD Fisica | APMINISTRATIVAY
instalaciones i‘:;g}:i;gﬁg'smos € MSPI de Mintic Y DEL ENTORNO FINANCIERA
PGAF-13
. PROCEDIMIENTO
Al1.14 gggtﬁ'g'r Sg ﬂig‘f cumplimiento a la | PLAN DE IDENTIFICACION DE GESTION DE
Proteccion contra | 87T 2B £ i PREVENCION, ASPECTOS TALENTO HUMANO
amenazas Eontra desastres S 27001:2013 PREPARACION Y AMBIENTALES GESTION
externas y naturales, ataques MSPI de Mintic RESPUESTA ANTE PGAF-20 ADMINISTRATIVAY
ambientales maliciosos o EMERGENCIAS PROCEDIMIENITO FINANCIERA
accidentes SEGURIDAD FISICA
} Y DEL ENTORNO
c(i:igggglr:ysgpcljiﬁgf Cumplimiento a la PGAF-20 TALENTO HUMANO
A.lEL.l.S Trabajo procedimientos para S| nor.ma PROCEDIMIENTO GESTION
en areas seguras - . 27001:2013, SEGURIDAD FISICA
trabajo en areas MSPI de Mintic Y DEL ENTORNO ADMINISTRATIVA'Y
seguras. FINANCIERA
) Control: Se debe Cumplimiento a la PGAF-20 GESTION
A.11.1.6 Areas de | controlar los puntos si norma PROCEDIMIENTO ADMINISTRATIVA Y
despacho y carga | de acceso tales 27001:2013, SEGURIDAD FISICA FINANCIERA
como areas de MSPI de Mintic Y DEL ENTORNO
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despacho y de
carga, y otros
puntos en donde
pueden entrar
personas no
autorizadas, y si es
posible, aislarlos de
las instalaciones de
procesamiento de
informacioén para
evitar el acceso no
autorizado.

A.11.2 Equipos

Control: Los
equipos deben estar
ubicados y
protegidos para Cumplimiento a la
reducir los riesgos sI norma

de amenazas y 27001:2013,
peligros del entorno, MSPI de Mintic
y las oportunidades
para acceso no
autorizado.

GESTION
ADMINISTRATIVA Y
FINANCIERA

A.11.2.1 Ubicacién
y proteccién de los
equipos

Control: Los
equipos se deben
proteger contra Cumplimiento a la
A.11.2.2 Servicios | fallas de energia 'y S| norma

de suministro otras interrupciones 27001:2013,
causadas por fallas MSPI de Mintic
en los servicios de
suministro.

GESTION
ADMINISTRATIVA Y
FINANCIERA

Control: El cableado
de potenciay de
telecomunicaciones PGTI-05

que porta datos o Cumplimiento a la PROCEDIMIENTO
soporta servicios de si norma GESTION DE
informacion debe 27001:2013, RECURSOS Y
estar protegido MSPI de Mintic SERVICIOS
contra TECNOLOGICOS
interceptacion,
interferencia o dafio

GESTION DE
TECNOLOGIAS DE LA
INFORMACION

A.11.2.3
Seguridad del
cableado
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PGTI-05
PROCEDIMIENTO
GESTION DE
Control: Los RECURSOS Y
equipos se deberian SERVICIOS GESTION
A1124 mantener Cumplimiento a la TECNOLOGICOS ADMINISTRATIVAY
M.ant.er.limiento de correctamente para sl norma PGAF-17 FINANCIERA
equipos asegurar su 27001:2013, PROCEDIMIENTO GESTION DE
disponibilidad e MSPI de Mintic PARA EL TECNOLOGIAS DE LA
integridad MANTENIMIENTO INFORMACION
continuas. INTEGRAL DE LOS
INMUEBLES Y
MUEBLES DE LA
ENTIDAD
Cont Lo -
informaéién o Cumplimiento a la PROCEDIMIENTO GESTION
A.11.2.5 Retiro de norma PARA EL MANEJO Y
- software no se Sl . ADMINISTRATIVAY
activos deben retirar de su 27001.201_3,_ CONTRQL DE FINANCIERA
sitio sin autorizacién MSPI de Mintic ALMACEN E
h INVENTARIOS
previa
Control: Se debe
aplicar medidas de
seguridad a los
A1126 activos que se o PGTI-05 GESTION
Ségu.ri;:iad de enc_uentran_fuera de Cumplimiento a la PROCEDIMIENTO ADMINISTRATIVA'Y
equipos y activos las msta_lacppes de sI norma GESTION DE FINANCIERA
fuera de las la organizacion, 27001:20:_L3,_ RECURSOS Y GESTION DE
instalaciones tenle_ndo en cuenta MSPI de Mintic SERVICIOS TECNOLOGIAS DE LA
los diferentes TECNOLOGICOS INFORMACION
riesgos de trabajar
fuera de dichas
instalaciones.
o et
elementos de PROCEDIMIENTO i
. GESTION DE GESTION
A11.2.7 gg;‘{gﬂ;;ﬁ;e dios Cumplimiento a la RECURSOS Y ADMINISTRATIVA Y
Disposicion segura . norma SERVICIOS FINANCIERA
o reutiizacion de | 9° almacenamiento, S| 27001:2013, TECNOLOGICOS GESTION DE
equipos gualquierg il a MSPI de Mintic PGAF-10 TECNOLOGIAS DE LA
PROCEDIMIENTO INFORMACION

sensible o software
con licencia haya
sido retirado o

PARA EL MANEJO Y
CONTROL DE

www.contraloriabogota.gov.co

Carrera 32 AN° 26 A - 10 - Cddigo Postal 111321

PBX: 3358888
Péagina 21 de 42



file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co
file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co

©),

DE BOGOTA. D.C.

CONTRALORIA

Declaracion de Aplicabilidad

Cédigo Formato: PGD-02-02
Version: 15.0

Cédigo documento: PGTI-13
Version: 5.0

sobrescrito en ALMACEN E
forma segura antes INVENTARIOS
de su disposicién o
reutilizacion.
8.9. uso DE
Control: Los E:?SOPSISI;’IVOS DE
usuarios deben o DIRECTIVA EN
A.11.2.8. Equipos | asegurarse de que Cumplimiento ala | g pvipoR E%’;‘\ﬁfA'\‘Tpl‘SRﬁz o GESTION DE
de usuario alos equipos si norma CENTRAL - TECNOLOGIAS DE LA
desatendidos desatendidos se les 27001:2013, BLOQUEO DE (PGTI-16 POLITICAS INFORMACION
dé - MSPI de Mintic - DE SEGURIDAD DE
proteccion SESION LA INFORMACION Y
apropiada. SEGURIDAD
DIGITAL)
Control: Se debe
adoptar una politica
de escritorio limpio
- oS EeTone
A.11.2.9 Politica Q;‘ggznd:miemo C“mpr':g‘r'r‘;’;to ala (PGTI-16 POLITICAS GESTION DE
de escritorio limpio removibles, y una Sl 27001:2013 DE SEGURIDAD DE TECNOLOGIAS DE LA
y pantalla limpia . ’ e LA INFORMACION Y INFORMACION
Ir;_)ollt_lca dei pantalla MSPI de Mintic SEGURIDAD
impia en las
instalaciones de DIGITAL)
procesamiento de
informacion.
A.12.1 Procedimientos operacionales y responsabilidades
Control: Los PROCEDIMIENTO TODOS LOS
A12.11 proced!m'e”tf‘ ge Cumplimiento a la PARA MANTENER PROCESOS
Procedimientos de | GPoTECN 56 FEET S norma LA INFORMACION RELACIONADOS EN
operacion a disposicic’)nydlzza 27001:201_3,_ DOCUMENTADA ROLES Y
documentados todos oS USUarios MSPI de Mintic DEL SISTEMA RESPONSABILIDADES
A.12 Seguridad . INTEGRADO DE DEL SIG
de las que los necesiten. GESTION - SIG
operaciones Control: Se deben
controlar los PGTI-08
cambios en la Cumplimiento a la PROCEDIMIENTO GESTION DE
A.12.1.2 Gestion organizacion, en los norma PARA LA GESTION :
de cambios rocesos de Si 27001:2013 CAMBIOS Y TECNOLOGIAS DE LA
proces 13 INFORMACION
negocio, en las MSPI de Mintic CAPACIDAD

instalaciones y en
los sistemas de

TECNOLOGICA
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procesamiento de

informacion que

afectan la seguridad

de la informacién.

Control: Para

asegurar el

desempefio

requerido del PGTI-08

sistema se debe Cumplimiento a la PROCEDIMIENTO GESTION DE
A.12.1.3 Gestion | hacer seguimiento sI norma PARA LA GESTION TECNOLOGIAS DE LA
de capacidad al uso de los 27001:2013, CAMBIOS Y INEFORMACION

recursos, hacer los MSPI de Mintic CAPACIDAD

ajustes, y hacer TECNOLOGICA

proyecciones de los

requisitos sobre la

capacidad futura.

Control: Se deben

separar los PGTI-09
A12.1.4 32‘82‘:}2%?05 de b PROCEDIMIENTO
Separacion de los /0, pruebayy Cumplimiento a la PARA LA GESTION DE
ambientes de operacion, para norma ADQUISICION, 4
desarrollo reducir los riesgos Sl 27001:2013 DESARROLLO Y TECNOLOGIAS DE LA

’ de acceso o S INFORMACION

pruebas y cambios no MSPI de Mintic MANTENIMIENTO
operacion . DE SISTEMAS DE

autorizados al INEFORMACION

ambiente de

operacion.
A.12.2 Proteccién contra cédigos maliciosos

Control: Se deben

implementar

controles de PGTI-06

g?ésgﬂgighdyede Cumplimiento a la PROCEDIMIENTO .
A.12.2.1 Controles recuperacion norma GESTION DE GESTION DE
contra codigos comginados (’:on la Sl 27001:2013 SEGURIDAD TECNOLOGIAS DE LA
maliciosos toma de conciencia MSPI de Mintic :_NAFSORMATICA Y INFORMACION

apropiada de los COMUNICACIONES

usuarios, para

proteger contra

cédigos maliciosos.
A.12.3 Copias de respaldo
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Control: Se deben
hacer copias de
respaldo de la
informacion, del

7.4. COPIAS DE
RESPALDO Y 8.7.

software e c limi | gg;l.r-rllgﬁ BE PGTI-03

A1231R imagenes de los umplimiento a la PROCEDIMIENTO GESTION DE
.12.3.1 Respaldo | _. norma ALMACENAMIENTO - :

deinformacien | SiStemas, y s! 27001:2013 (PGTI-16 POLITICAS | P Lt CESTION ) TECNOLOGIAS DELA

ponerlas a prueba MSPI de Mint’ic DE SEGURIDAD DE DE COPIAS DE INFORMACION

regularmente de LA INFORMACION Y RESPALDO

acuerdo con una SEGURIDAD

politica de copias DIGITAL)

de respaldo

aceptada.
A.12.4 Registro y seguimiento

PGTI-04 REGISTRO

Control: Se debe Y ATENCION DE

elaborar, conservar REQUERIMIENTOS

y revisar DE SOPORTE A LOS

regularmente los Cumplimiento a la SISTEMAS DE ]
A.12.4.1 Registro reg_ls_tros acerca de norma INFORMACION Y GESTION DE
dé e\./e-ntos acthIdades del Sl 27001:2013 EQUIPOS TECNOLOGIAS PE LA

usuario, T INFORMATICOS INFORMACION

; MSPI de Mintic

excepciones, fallas PGTI-10

y eventos de PROCEDIMIENTO

seguridad de la GESTION

informacion. INCIDENTES DE

SEGURIDAD

Control: Las
A12.4.2 instalaciones y la Cumplimiento a la PGTI-07 .

- informacion de GESTION DE
Proteccion de la reqistro se deben si norma PROCEDIMIENTO TECNOLOGIAS DE LA
informacion de e or conTa 27001:2013, DE CONTROL DE NFORMAGION
registro ot J Bcceso MSPI de Mintic ACCESO USUARIOS

no autorizado.

Control: Las

actividades del PGTI-06

administrador y del Cumplimiento a la PROCEDIMIENTO ]
A.12.4.3 Registros | operador del pnorma GESTION DE GESTION DE
del administrador y | sistema se deben Sl 27001:2013 SEGURIDAD TECNOLOGIAS DE LA
del operador registrar, y los MSPI dé Minfic INFORMATICA'Y INFORMACION

registros se deben
proteger y revisar
con regularidad.

LAS
COMUNICACIONES
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Control: Los relojes
de todos los
sistemas de
procesamiento de
informacion Cumplimiento a la (E:SNFIGg;I’?A\?I:DOONR <
A.12.4.4 pertinentes dentro P GESTION DE
. R o norma CENTRAL -
sincronizacion de | de una organizacion Sli . p TECNOLOGIAS DE LA
relojes 0 ambito de 27001:2013, | SINCRONIZACION INFORMACION
seguridad se MSPI de Mintic | HORA LEGAL
deberian sincronizar SERVIDORES
con una Unica
fuente de referencia
de tiempo
A.12.5 Control de software operacional
PGTI-04
PROCEDIMIENTO
Control: Se deben DE REGISTRO Y
A1251 implementar o ATENCION DE
nsizcion e | PrcEdmentcs pre SEQLTOMENTOS | aesTion oe
software en . . Sl . TECNOLOGIAS DE LA
sistemas instalacién de 27001.20:_L3,_ PGTI-05 INEORMACION
operativos s_oftware en MSPI de Mintic PROCEDIMIENTO
sistemas DE GESTION DE
operativos. RECURSOS Y
SERVICIOS
TECNOLOGICOS
A.12.6 Gestion de la vulnerabilidad técnica
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Control: Se debe
obtener
oportunamente
informacion acerca
de las
vulnerabilidades

PROCEDIMIENTO
DE CONTROL DE
ACCESO A
USUARIOS

. o PGTI-06
A.12.6.1 Gestion tecmcas de los o PROCEDIMIENTO
delas sistemas de Cumplimiento a la GESTION DE GESTION DE
vulnerabilidades | informacion que se Sl norma SEGURIDAD TECNOLOGIAS DE LA
técnicas usen; evaluar la 27001:2013, INFORMATICA Y INFORMACION
exposmlon’de la MSPI de Mintic LAS
organizacion a
estas COMUNICACIONES
vulnerabilidades, y
tomar las medidas
apropiadas para
tratar el riesgo
asociado.
PGTI-05
PROCEDIMIENTO
GESTION DE
RECURSOS Y
SERVICIOS
TECNOLOGICOS
PGTI-04
Control: Se deben PROCEDIMIENTO
A.12.6.2 establecer e o REGISTRO Y
Restricciones implementar las Cumplimiento a la ATENCION DE GESTION DE
sobre la reglas para la S 275‘5{,’2813 REQUERIMIENTOS | TECNOLOGIAS DE LA
instalacion de instalacion de MSPI dé Minfic DE SOPORTE A LOS INFORMACION
software software por parte SISTEMAS DE
de los usuarios. INFORMACION Y
EQUIPOS
INFORMATICOS
PGTI-07

A.12.7 Consideraciones sobre auditorias de sistemas de informacién
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Control: Los
requisitos y
actividades de
auditoria que PGTI-09
A12.71 involucran la PROCEDIMIENTO
| e verificacion de los Cumplimiento a la PARA LA P
nformacién ) : < GESTION DE
sistemas operativos norma ADQUISICION,
controles de . Sl . TECNOLOGIAS DE LA
auditoria de se deben planificar 27001.20:}3,_ DESARROLLO Y INFORMACION
sistemas y acordar MSPI de Mintic MANTENIMIENTO
cuidadosamente DE SISTEMAS DE
para minimizar las INFORMACION
interrupciones en
los procesos del
negocio.
A.13.1 Gestién de la seguridad de las redes
Control: Las redes PGTI-06
se deben gestionar Cumplimiento a la PROCEDIMIENTO )
y controlar para pnorma GESTION DE GESTION DE
A.13.1.1 proteger la Sl 27001:2013 SEGURIDAD TECNOLOGIAS DE LA
Controles de redes | informacién en MSPI dé Minfic INFORMATICA Y INFORMACION
sistemas y LAS
aplicaciones. COMUNICACIONES
Control: Se deben
identificar los
A.13 Seguridad mecanismos de
de las sggurldad, los N
comunicaciones g\éif;u?seitzzrgfo y PGTI-06
gestion de todos los Cumplimiento a la PROCEDIMIENTO <
A.13.1.2 servicios de red. e norma GESTION DE GESTION DE
Seguridad de los incluirl | ! S 27001:2013 SEGURIDAD TECNOLOGIAS PE LA
servicios de red | MEUIros e€n fos AU, INFORMATICA Y INFORMACION
acuerdos de MSPI de Mintic LAS
zig’g’lﬁslgf red, ya COMUNICACIONES
servicios se presten
internamente o se
contraten
externamente.
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Control: Los grupos PGTI-06

de servicios de Cumplimiento a la PROCEDIMIENTO ]
A.13.1.3 informacion, norma GESTION DE GESTION DE
Separacion en las | usuarios y sistemas Sl 27001:2013 SEGURIDAD TECNOLOGIAS DE LA
redes de informacién se TR INFORMATICA 'Y INFORMACION

MSPI de Mintic

deben separar en LAS

las redes. COMUNICACIONES
A.13.2 Transferencia de informacion

Control: Se debe

contar con politicas,

procedimientos y 7.13.

controles de TRANSFERENCIA )

- transferencia L DE LA GESTION
ngfetlﬁﬁgﬂfgs formales para Cumplimiento a la INFORMACION DOCUMENTAL
de transferencia proteger Ia_ Si 27001:2013 (PGTI-16 POLITICAS GESTIQN DE
de informacion .transfereIHICIa de MSPI de Minfic DE SEGURIDAD DE TECNOLOGIAS DE LA

informacion LA INFORMACION Y INFORMACION
mediante el uso de SEGURIDAD
todo tipo de DIGITAL)
instalaciones de
comunicacion.
Control: Los 7.13.
f;#;rgﬁscﬂeeﬁtegla N CLAUSULAS DE E'EANSFERENC'A A GESTION DE
A.13.2.2 Acuerdos transferencia Cumplimiento a la | CUMPLIMIENTO INFORMACION TECNOLOGIAS pE LA
sobre sequra de S| norma INCLUIDAS (PGTI-16 POLITICAS INFORMACION
transferencia de infgrmacic'm del 27001:2013, DENTRO DE LOS DE SEGURIDAD DE GESTION
informacion negocio entre la MSPI de Mintic | CONTRATOS CON LA INFORMACION Y ADMINISTRATIVA'Y
. i PROVEEDORES FINANCIERA
organizacion y las SEGURIDAD
partes externas. DIGITAL)
Control: Se debe AVISO LEGAL | 8.5. USO CORREO
protegér Cumplimiento a la (DISCLAIMER) ELECTRONICO )
A.13.2.3 adecuadamente la norma INCLUIDO DESDE | (PGTI-16 POLITICAS GESTION DE
Mensajeria informacion incluida S 27001:2013 EL SERVIDOR | DE SEGURIDAD DE TECNOLOGIAS pE LA
electrénica en la mensajeria MSPI d'e Mint’ic CENTRAL EN | LA INFORMACION Y INFORMACION
electrénica. CORREOS SEGURIDAD
ELECTRONICOS DIGITAL)
Control: Se debe .
A.13.2.4 Acuerdos | identificar, revisar Cumplimiento a la Z;SN;FSE/QSH:SBAS PGTH-04-13 TALGEIIE\I%'B%NLM\D/&NO
onfidencialidad o | desumentar 1o S| 270012013 (PGTI-16 POLITICAS | ACUERDO DE GESTION
d . . . I DE SEGURIDAD DE | CONFIDENCIALIDAD | ADMINISTRATIVAY
e no divulgacion | requisitos para los MSPI de Mintic LA INFORMACION Y FINANCIERA

acuerdos de
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confidencialidad o
no divulgacion que
reflejen las
necesidades de la
organizacion para la
proteccion de la
informacion.

SEGURIDAD
DIGITAL)

A.14.1.1 Requisitos

de seguridad de los

sistemas dein

formacion

Control: Los
requisitos
relacionados con

8.8. USO DE LOS

PGTI-09

seguridad de la SISTEMAS (0]
A.14.1.1 Analisis y | informacion se Cumplimiento a la HERRAMIENTAS DE IIZ}I;\SEEEIMIENTO )
especificacion de | deben incluir en los pnorma INFORMACION ADQUISICION GESTION DE
requisitos de requisitos para Sl . (PGTI-16 POLITICAS ! TECNOLOGIAS DE LA
> . 27001:2013, DESARROLLO Y -
seguridad de la nuevos sistemas de S DE SEGURIDAD DE INFORMACION
: - . - MSPI de Mintic MANTENIMIENTO
informacién informacion o para LA INFORMACION Y DE SISTEMAS DE
mejoras a los SEGURIDAD INFORMACION
sistemas de DIGITAL)
informacioén
existentes.
A.14 Control: La
Adquisicion, informacion
desarrollo y involucrada en los
mantenimientos servicios de
de sistemas aplicaciones que
A.14.1.2 pasan sobre redes Cumplimiento a la ]
Seguridad de publicas se debe pnorma CERTIFICADO SSL GESTION DE
servicios de las proteger de Sl . TECNOLOGIAS DE LA
N o 27001:2013, IMPLEMENTADO A
aplicaciones en actividades S INFORMACION
: MSPI de Mintic
redes publicas fraudulentas,
disputas
contractuales y
divulgacion y
modificacion no
autorizadas.
Control: La
é%?éiﬁén de informacion Cumplimiento a la GESTION DE
transacciones de |nv0Iucrqda endlas Sl 2 (?gr,rgg 3 CERTIFICADO %SL TECNOLOGIAS DE LA
los servicios de las transacc_:l(_)nes e 7001: 1 , IMPLEMENTAD INFORMACION
los servicios de las MSPI de Mintic

aplicaciones

aplicaciones se
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deben proteger para
evitar la transmision
incompleta, el
enrutamiento
errado, la alteracion
no autorizada de
mensajes, la
divulgacion no
autorizada, y la
duplicacién o
reproduccion de
mensajes no
autorizada.

A.14.2 Seguridad en los procesos de desarrollo y soporte

Control: Se debe
establecer y aplicar

7.5. DESARROLLO

reglas para el Cumplimiento a la SEGURO (PGTI-16 )
A.14.2.1 Politica | desarrollo de pnorma POLITICAS DE GESTION DE
de desarrollo software y de Sl 27001:2013 SEGURIDAD DE LA TECNOLOGIAS DE LA
seguro sistemas, a los MSPI dé Minfic INFORMACION Y INFORMACION
desarrollos que se SEGURIDAD
dan dentro de la DIGITAL)
organizacion.
PGTI-08 GESTION
Control: Los
cambios a los CAMBIOS ¥
. CAPACIDAD
sistemas dentro del PGTI-09
A.14.2.2 icl Vi mplimien | <
Procedimientos de ggs%ggllodsaec:iiben c pnorriato o PROCEDIMIENTO GESTION DE
. - Sl . PARA LA TECNOLOGIAS DE LA
control de cambios | controlar mediante 27001:2013, - P
en sistemas el uso de MSPI de Mintic ADQUISICION, INFORMACION
procedimientos DESARROLLO ¥
formales de control MANTENIMIENTO
de cambios. DE SISTEMAS DE
INFORMACION
Control: Cuando se PGTI-08 GESTION
A.14.2.3 Revision | cambian las CAMBIOS Y
técnica de las plataformas de Cumplimiento a la CAPACIDAD ]
aplicaciones operacion, se deben pnorma PGTI-09 GESTION DE
después de revisar las Sl 27001:2013 PROCEDIMIENTO TECNOLOGIAS DE LA
cambios en la aplicaciones criticas MSPI dé Minfic PARA LA INFORMACION

plataforma de
operacion

del negocio, y
ponerlas a prueba
para asegurar gue

ADQUISICION,
DESARROLLO Y
MANTENIMIENTO
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no haya impacto DE SISTEMAS DE

adverso en las INFORMACION

operaciones o

seguridad de la

organizacion.

Control: Se debe PGTI-08 GESTION

desalentar las CAMBIOS Y

maodificaciones a los CAPACIDAD
A.14.2.4 paquetes de cumplimiento a la PGTI-09 )
Restricciones en software, que se pnorma PROCEDIMIENTO GESTION DE
los cambios alos | deben limitar a los Sl 27001:2013 PARALA TECNOLOGIAS DE LA
paquetes de cambios MSPI dé Minfic ADQUISICION, INFORMACION
software necesarios, y todos DESARROLLO Y

los cambios se MANTENIMIENTO

deben controlar DE SISTEMAS DE

estrictamente. INFORMACION

Control: Se debe

establecer,

documentar y PGTI-09

mantener principios PROCEDIMIENTO
A.14.2.5 Principios Eara_ la construccion Cumplimiento a la PARALA GESTION DE
de construccion de | %€ sistemas Sl norma ADQUISICION, TECNOLOGIAS DE LA
sistemas seguros seguros, y 27001:2013, DESARROLLO Y INFORMACION

aplicarlos a MSPI de Mintic MANTENIMIENTO

cualquier actividad DE SISTEMAS DE

de implementacion INFORMACION

de sistemas de

informacion.

Control: Las

organizaciones

deben establecer y PGTI-09

proteger PROCEDIMIENTO

adecuadamente los Cumplimiento a la PARA LA .
A.14.2.6 ambientes de norma ADQUISICION, GESTION DE
Ambiente de Sl . TECNOLOGIAS DE LA
desarrollo seguro desarrollo seguros 27001.201_3,_ DESARROLLO Y INFORMACION

para las tareas de MSPI de Mintic MANTENIMIENTO

desarrollo e DE SISTEMAS DE

integracion de INFORMACION

sistemas que

comprendan todo el
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L%{fﬁ;{%‘gf‘m Cadigo documento: PGTI-13
Version: 5.0
ciclo de vida de
desarrollo de
sistemas.
gro r;tr?i)zlzalg%n debe PGTI-09
sug ervisar y hacer PROCEDIMIENTO
A14.2.7 pervisar y Cumplimiento a la PARA LA .
seguimiento de la . GESTION DE
Desarrollo - norma ADQUISICION,
actividad de Sl . TECNOLOGIAS DE LA
contratado desarrollo de 27001:2013, DESARROLLO Y INFORMACION
externamente sistemas MSPI de Mintic MANTENIMIENTO
contratados DE SISTEMAS DE
INFORMACION
externamente.
PGTI-09
Control: Durante el PROCEDIMIENTO
A.14.2.8 Pruebas desarrollo se deben Cumplimiento a la PARALA GESTION DE
. llevar a cabo norma ADQUISICION,
de seguridad de Sl . TECNOLOGIAS DE LA
sistemas pruebas de 27001:2013, DESARROLLO Y INEORMACION
funcionalidad de la MSPI de Mintic MANTENIMIENTO
seguridad DE SISTEMAS DE
INFORMACION
Control: Para los
sistemas de
e oS
nuevas versione)g PROCEDIMIENTO
A.14.2.9 Prueba | se deberian Cumplimiento a la PARALA GESTION DE
o norma ADQUISICION,
de aceptacion de | establecer Sl 27001:2013 DESARROLLO Y TECNOLOGIAS DE LA
sistemas programas de e INFORMACION
rueba para MSPI de Mintic MANTENIMIENTO
gce tac?én DE SISTEMAS DE
-ept y INFORMACION
criterios de
aceptacion
relacionados.
A.14.3 Datos de prueba
Control: Los datos - PGTI-09
A14.3.1 de prueba se deben C“mp::g‘r'rf]gto ala PROCEDIMIENTO GESTION DE
Proteccion de seleccionar, S 27001:2013 PARALA TECNOLOGIAS DE LA
datos de prueba proteger y controlar MSPI dé Minfic ADQUISICION, INFORMACION
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MANTENIMIENTO
DE SISTEMAS DE
INFORMACION

A.15.1 Seguridad d

e lainformacién en las relaciones con los proveedores

A.15.1.1 Politica
de seguridad de la
informacion para
las relaciones con
proveedores

Control: Los
requisitos de
seguridad de la
informacion para
mitigar los riesgos
asociados con el
acceso de
proveedores a los
activos de la
organizacion se
deben acordar con
estos y se deben
documentar.

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

7.6. RELACIONES
CON LOS
PROVEEDORES
(PGTI-16 POLITICAS
DE SEGURIDAD DE
LA INFORMACION Y
SEGURIDAD
DIGITAL)

PGAF-08
PROCEDIMIENTO
PARA LA GESTION
CONTRACTUAL

GESTION

ADMINISTRATIVAY

FINANCIERA
GESTION DE

TECNOLOGIAS DE LA

INFORMACION

A.15 Relacion
con los
proveedores

A.15.1.2
Tratamiento de la
seguridad dentro
de los acuerdos
con proveedores

Control: Se debe
establecer y acordar
todos los requisitos
de seguridad de la
informacion
pertinentes con
cada proveedor que
pueda tener acceso,
procesar,
almacenar,
comunicar o
suministrar
componentes de
infraestructura de TI
para la informacion
de la organizacién.

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

PGAF-08
PROCEDIMIENTO
PARA LA GESTION
CONTRACTUAL

GESTION

ADMINISTRATIVA'Y

FINANCIERA

A.15.1.3 Cadena
de suministro de
tecnologia de
informacion y
comunicacion

Control: Los
acuerdos con
proveedores deben
incluir requisitos
para tratar los
riesgos de
seguridad de la
informacion
asociados con la
cadena de

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

PGAF-08
PROCEDIMIENTO
PARA LA GESTION
CONTRACTUAL

GESTION

ADMINISTRATIVA'Y

FINANCIERA
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suministro de
productos y
servicios de
tecnologia de
informacion y
comunicacion.

A.15.2 Gestién de |

a prestacion de servi

cios con los pr

oveedores

A.15.2.1
Seguimiento y
revision de los
servicios de los
proveedores

Control: Las
organizaciones
deben hacer
seguimiento, revisar
y auditar con
regularidad la
prestacion de
servicios de los
proveedores.

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

PGAF-08
PROCEDIMIENTO
PARA LA GESTION
CONTRACTUAL

GESTION

ADMINISTRATIVAY

FINANCIERA

A.15.2.2 Gestion
de cambios en los
servicios de
proveedores

Control: Se debe
gestionar los
cambios en el
suministro de
servicios por parte
de los proveedores,
incluido el
mantenimiento y la
mejora de las
politicas,
procedimientos y
controles de
seguridad de la
informacion
existentes, teniendo
en cuenta la
criticidad de la
informacion,
sistemas y procesos
del negocio
involucrados, y la
revaloracion de los
riesgos.

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

PGAF-08
PROCEDIMIENTO
PARA LA GESTION
CONTRACTUAL
PGTI-08 GESTION
CAMBIOS Y
CAPACIDAD

GESTION

ADMINISTRATIVA'Y

FINANCIERA
GESTION DE

TECNOLOGIAS DE LA

INFORMACION

A.16.1 Gestién de incidentes y mejoras en la seguridad de la informacién
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Control: Se debe
establecer las
responsabilidades y
procedimientos de

Cumplimiento a la

7.11. GESTION DE
INCIDENTES DE
SEGURIDAD DE LA

PDE-02 MANUAL

COMITE PG-DIGITAL
DIRECCIONAMIENTO
ESTRATEGICO

A.16 Gestién de
incidentes de
seguridad de la
informacioén

A.16.1.1 gestion para INFORMACION P
- norma R.R.046 DE 2019 DEL SISTEMA GESTION TALENTO
Responsabilidades | asegurar una Si 27001:2013, |R.R.031DE 2019 | (PGTI16 POLITICAS ||\ cp Do DE HUMANO
y procedimientos respuesta rapida, P DE SEGURIDAD DE <
h MSPI de Mintic GESTION-SIG GESTION DE
eficaz y ordenada a LA INFORMACION Y TECNOLOGIAS DE LA
los incidentes de SEGURIDAD INFORMACION
seguridad de la DIGITAL)
informacion.
PGTI-04 R[EGISTRO
Control: Los Y ATENCION DE
eventoé de REQUERIMIENTOS
sequridad de la DE SOPORTE A LOS
seguridad - SISTEMAS DE
A.16.1.2 Reporte | informacion se Cumplimiento a la INFORMACION Y GESTION DE
de eventos de debgn informar a sI norma EQUIPOS TECNOLOGIAS DE LA
seguridad de la través de los 27001:2013, INFORMATICOS INEORMACION
informacion canales de gestion MSPI de Mintic PGTI-10
apropiados, tan PROCEDIMIENTO
pronto como sea GESTION
posible. INCIDENTES DE
SEGURIDAD
Control: Se debe
exigir a todos los PGTI-04 REGISTRO
empleados y Y ATENCION DE
contratistas que REQUERIMIENTOS
usan los servicios y DE SOPORTE A LOS
sistemas de o SISTEMAS DE
Qélgétiﬁ dzzz‘;rgee informacion de la C“mp::g‘r'r’;gto ala INFORMACION Y GESTION DE
sequridad de la organizacion, que Sl 27001:2013 EQUIPOS TECNOLOGIAS DE LA
Seg - observen e P INFORMATICOS INFORMACION
informacion . . MSPI de Mintic
informen cualquier PGTI-10
debilidad de PROCEDIMIENTO
seguridad de la GESTION
informacion INCIDENTES DE
observada o SEGURIDAD

sospechada en los
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sistemas o
Servicios.
PGTI-04 REGISTRO
Control: Los Y ATENCION DE
eventos de REQUERIMIENTOS
A.16.1.4 seguridad de la DE SOPORTE A LOS
Evaluacion de informacion se Cumplimiento a la SISTEMAS DE .
eventos de deben evaluar y se pnorma INFORMACION Y GESTION DE
seguridad de la 2 SlI . EQUIPOS TECNOLOGIAS DE LA
informacién y deben decidir si se 27001:2013, INFORMATICOS INFORMACION
decisiones sobre van a _cla_S|f|car MSPI de Mintic PGTI-10
ellos como incidentes de PROCEDIMIENTO
regurdad vl
’ INCIDENTES DE
SEGURIDAD
Control: Se debe
dar respuesta a los
A.16.1.5 s L PGTI-10
Respuesta a 'S”ecéifi’;taej gg a C“mpr':g}'r‘;gto ala PROCEDIMIENTO GESTION DE
incidentes de informacion de Sl 27001:2013 GESTION TECNOLOGIAS DE LA
seguridad de la e INCIDENTES DE INFORMACION
informacion acuerd_o con MSPI de Mintic SEGURIDAD
procedimientos
documentados.
PGTI-04 REGISTRO
Control: El Y ATENCION DE
conocimiento REQUERIMIENTOS
A16.16 adquirido al analizar DE SOPORTE A LOS
Abrehdizaje y resolver Cumplimiento a la SISTEMAS DE -
obtenido de los incide_ntes de norma INFORMACION Y GESTION DE
incidentes de seguridad de la Sl 27001:2013 EQUIPOS TECNOLOGIAS DE LA
; informacion se debe EE INFORMATICOS INFORMACION
seguridad de la . MSPI de Mintic
informacion usar para reducir la PGTI-10
posibilidad o el PROCEDIMIENTO
impacto de GESTION
incidentes futuros. INCIDENTES DE
SEGURIDAD
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Control: La

organizacion debe

definir y aplicar

procedimientos para Cumplimiento a la PGTI-10 ]
A.16.1.7 la identificacion, norma PROCEDIMIENTO GESTION DE
Recoleccion de recoleccion, Sl 27001:2013 GESTION TECNOLOGIAS DE LA
evidencia adquisicion y MSPI dé Mint‘ic INCIDENTES DE INFORMACION

preservacion de SEGURIDAD

A.17.1 Continuidad

de seguridad de lainformacién

A.17 Aspectos
de seguridad de
lainformacion

Al7.1.1
Planificacién de la

Control: La
organizacion debe
determinar sus
requisitos para la
seguridad de la
informacion y la
continuidad de la

Cumplimiento a la

7.14. CONTINUIDAD
DE OPERACION
INSTITUCIONAL

PGTI 15 - PLAN DE
CONTINGENCIAS

COMITE PG-DIGITAL

de la gestion de
continuidad de
negocio

continuidad de la | gestion de la s norma (PGTI-16 POLITICAS | DE TI . DIRECCIONAMIENTO
seguridad de la geguridad de la 27001:2013'. DE SEGURIDAD DE | PGTI-03 GESTION ESTRATEGICO
informacion informacion en MSPI de Mintic LA INFORMACION Y | DE COPIAS DE

situaciones SEGURIDAD RESPALDO

DIGITAL)

adversas, por

ejemplo, durante

una crisis o

desastre.

Control: La

organizacion debe

establecer, 8.10. uso DE

documentar, HERRAMIENTAS

implementar y OFIMATICAS Y |pGTI15-PLANDE | COMITE PG-DIGITAL
Al7r12 mantener procesos, Cumplimiento a la COLABORATIVAS | cONTINGENCIAS | DIRECCIONAMIENTO
Implementacion de | procedimientos y EN ENTORNOS
la continuidad de | controles para Sl norma VUCA (PGTI-16 DE TI p ESTRATEGICO
la seguridad de la | asegurar el nivel de 27001:2013'. POLITICAS DE REllcASoSllo) GESTION DE
informacion continuidad MSPI de Mintic SEGURIDAD DE LA DE COPIAS DE TECNOLOGIAS DE LA

RESPALDO INFORMACION

requerido para la
seguridad de la
informacion durante
una situacién
adversa.

INFORMACION Y
SEGURIDAD
DIGITAL)
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Control: La

organizacion debe

verificar a intervalos

regulares los
i, |t _ PGTI 15 PLANDE | COMITE PGDIGITAL
revision y seguridad de la Cumplimiento a la CONTINGENCIAS DIRECCIONAMIENTO
evaluacion de la | informacion St 27(;1(?{2813 ggﬁl-os GESTION Egggﬂ)Er\? BCEO
gggﬂﬂzszgfa'a f;ﬁgﬁ:‘;‘tzzgs con MSPI de Mintic DE COPIAS DE TECNOLOGIAS DE LA
: . . i RESPALDO INFORMACION
informacion el fin de asegurar

que son validos y

eficaces durante

situaciones

adversas.
A.17.2 Redundancias

Control: Las

instalaciones de
A17.21 _procesam’iento de o PGTI 15 - PLAN DE
Disponibilidad de !nformacmn se debe Cumplimiento a la CONTINGENCIAS GESTION DE
h : implementar con norma DE TI
instalaciones de : Sl . p TECNOLOGIAS DE LA

. redundancia 27001:2013, PGTI-03 GESTION p

procesamiento de - S INFORMACION
informacion. suﬂue_nte para MSPI de Mintic DE COPIAS DE

cumplir los RESPALDO

requisitos de

disponibilidad.

A.18
Cumplimiento

A.18.1 Cumplimien

to de requisitos legales y contractuales

A.18.1.1
Identificacién de la
legislacion
aplicable y de los
requisitos
contractuales

Control: Todos los
requisitos
estatutarios,
reglamentarios y
contractuales
pertinentes, y el
enfoque de la
organizacion para
cumplirlos, se
deben identificar y
documentar
explicitamente y
mantenerlos
actualizados para
cada sistema de

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

MARCO LEGAL
INCLUIDO EN LA
DOCUMENTACION
DEL SGSI Y SIG

DIRECCIONAMIENTO
ESTRATEGICO
TODOS LOS
PROCESOS
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informacioén y para
la organizacion.

Control: Se debe
implementar

en PGTI-05
procedimientos PROCEDIMIENTO
apropiados para GESTION DE
asegurar el RECURSOS Y
fé‘(;‘l]’i)s“igf”to de los SERVICIOS
A.18.1.2 Derechos | legislativos, de Cumpggﬁr;to ala ;E(T:IN_(%LOGICOS GESTION DE
de propiedad reglamentacién y Sl 27001:2013 PROCEDIMIENTO TECNOLOGIAS DE LA
intelectual (r:;zg%%tgg(l)iscon MSPI de Mintic PARALA INFORMACION
ADQUISICION,
los derechos de DESARROLLO Y
propiedad MANTENIMIENTO
intelectual y el uso DE SISTEMAS DE
de productos de INEFORMACION
software
patentados.
PGD-03
PROCEDIMIENTO
PARALA
Control: Los ACTUALIZACION Y
re istro-s se deben APLICACION DE
9 TABLAS DE
proteger contra RETENCION
perdida, DOCUMENTAL TRD
destruccion, PGD -08 ]
falsificacion, acceso Cumplimiento a la PROCEDIMIENTO GESTION
A.18.1.3 no autorizado y pnorma DARA LA DOCUMENTAL
Proteccion de liberacion no Sl 27001:2013 ACTUALIZACION DE GESTION DE
registros autorizada, de MSPI dé Minfic LOS TECNOLOGIAS DE LA
acuerdo con los INFORMACION

requisitos
legislativos, de
reglamentacion,
contractuales y de
negocio.

INSTRUMENTOS DE
GESTION DE
INFORMACION
PUBLICA

PGTI-03
PROCEDIMIENTO
PARA LA GESTION
DE COPIAS DE
RESPALDO

www.contraloriabogota.gov.co

Carrera 32 AN° 26 A - 10 - Cddigo Postal 111321

PBX: 3358888
Pagina 39 de 42



file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co
file:///C:/Users/acontreras/Desktop/www.contraloriabogota.gov.co

©),

Declaracion de Aplicabilidad

Cédigo Formato: PGD-02-02

Version: 15.0

pertinentes

CONTRALORIA £ .
o Codigo documento: PGTI-13
Version: 5.0

Control: Cuando

sea aplicable, se

debe asegurar la 7.9. PRIVACIDAD Y

ivacidad y la - CONFIDENCIALIDAD

A.18.1.4 privacigad y Cumplimiento a la
Privacidad y ﬁ]r%fnigggndgéa S norma R R.012 DE 2019 g’fgélgui%gécgg PDE-10 POLITICAS | DIRECCIONAMIENTO
proteccion de d | 27001:2013, o INSTITUCIONALES ESTRATEGICO
datos personales atos personales, MSPI de Mintic LA INFORMACION Y

como se exige en la SEGURIDAD

legislacion y la DIGITAL)

reglamentacion

pertinentes
A.18.1.5 criptogréficos, en Cumplimiento a la &%?T?ﬁ?gﬂ?%ﬁs GESTION DE
Reglamentacion | cumplimiento de S norma DE SEGURIDAD DE TECNOLOGIAS DE LA
de controles todos los acuerdos, 27001:2013, LA INFORMACION Y INFORMACION
criptogréficos legislacién y MSPI de Mintic SEGURIDAD

reglamentacion DIGITAL)

A.18.2 Revisiones de seguridad de la informacién

A.18.2.1 Revision
independiente de
la seguridad de la
informacion

Control: El enfoque
de la organizacién
para la gestion de la
seguridad de la
informacion y su
implementacion (es
decir, los objetivos
de control, los
controles, las
politicas, los
procesos y los
procedimientos para
seguridad de la
informacion) se
deben revisar
independientemente
a intervalos
planificados o
cuando ocurran

Sl

Cumplimiento a la
norma
27001:2013,
MSPI de Mintic

PROGRAMA
ANUAL DE
AUDITORIAS
INTERNAS PAA

PEM-03
PROCEDIMIENTO
PARA AUDITORIA
INTERNA AL
SISTEMA
INTEGRADO DE
GESTION - SIG

EVALUACION Y
MEJORA
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cambios
significativos.

A.18.2.2
Cumplimiento con

Control: Los
directores deben
revisar con
regularidad el
cumplimiento del
procesamiento y
procedimientos de
informacion dentro

Cumplimiento a la

las politicas y de su area de S| norma PDE-08 REVISION DIRECCIONAMIENTO
L 27001:2013, POR LA DIRECCION ESTRATEGICO

normas de responsabilidad, MSPI de Mintic
seguridad con las politicas y

normas de

seguridad

apropiadas, y

cualquier otro

requisito de

seguridad.

PGTI-06

Control: Los PROCEDIMIENTO

sistemas de GESTION DE

informacion se SEGURIDAD

deben revisar . INFORMATICA'Y
A.18.2.3 Revision | periédicamente Cumplimiento a la INDICADORES LAS GESTION DE
del cumplimiento | para determinar el Sl 275‘5{2813 DEL SGSI COMUNICACIONES | TECNOLOGIAS DE LA
técnico cumplimiento con MSPI dé Minfic PGTI-09 INFORMACION

las politicas y
normas de
seguridad de la
informacion.

ADQUISICION,
DESARROLLO Y
MANTENIMIENTO
DE SISTEMAS DE
INFORMACION
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CONTROL DE CAMBIOS

Acta

Version Administrativo

Descripcién de la Modificacion

Acta No.2 de Comité
3.0 PG-DIGITAL 05-dic-
2023

Actualizacion de las evidencias de la implementacion y/o
evidencia de la aplicabilidad de los controles, adicion de la
columna de Justificacién de la aplicabilidad del control y cambio
al documento en formato accesible.

Acta No.02 de Comité
4.0 PG-DIGITAL 06-dic-

Actualizacion de las evidencias de la implementacion y/o
evidencia de la aplicabilidad de los controles de seguridad de la
informacion aplicados por la entidad y establecidos en el Anexo

2024 A de la Norma ISO/IEC 27001:2013.
5.0
Responsable de Proceso que Aprueba
Cargo Director Técnico

Dependencia

Direccion de Tecnologias de la Informacion y las

Comunicaciones

Nombre Completo

Carlos Andrés Prada Duran

Firma

SR

Director de Planeacién que Realiza Revision Técnica

Nombre Completo

Sandra Patricia Bohorquez Gonzalez

Firma

St

Fecha publicacion formato: 30/09/2024.
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